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1. Objetivo

Definir los estdndares para salvaguardar la informacién contra uso no autorizado, divulgacion o
revelacion, modificacién, dafio o pérdida y para asegurar el cumplimiento de regulaciones y leyes
aplicables.

Es considerada informacion confidencial:

1. Lainformacion interna declarada explicitamente como confidencial y la de terceros entregada
a Camacol bajo acuerdo de confidencialidad.

2. Datos de trabajadores, proveedores, clientes y demas terceras personas relacionadas con
Camacol que no hayan sido difundidos publicamente por la organizacién, o por los
propietarios de los datos.

3. Documentacion del sistema de gestion de calidad relacionada con las actividades de las
distintas areas de Camacol que no haya sido difundida publicamente por las mismas.

2. Alcance
La presente Politica es aplicable a todos los trabajadores de Camacol directos o vinculados por
temporal, y se refiere a acciones individuales y/o conjuntas realizadas por o en nombre de la
organizacion.

Esta Politica comprendera todas las actividades, procesos y relaciones establecidas por Camacol y
sus trabajadores, a todos los niveles.

3. Normas generales de comportamiento
Obligacion de discrecién y confidencialidad
La difusion de informacién confidencial ya sea de manera intencionada o accidental, puede
ocasionar graves perjuicios en la imagen de Camacol y en las relaciones con trabajadores y
terceras personas vinculadas con él. Por ello, con el objeto de garantizar que la informacion
se utilice con el grado de confidencialidad necesarios, se establecen las siguientes pautas:

1. Todos los trabajadores deberan cumplir con el deber de discrecién, y confidencialidad
en relacion con la informacion que disponen para el ejercicio de las tareas propias de
su puesto de trabajo o de las correspondientes a su participacion en los diferentes
comités o grupos existentes en Camacol.

2. Se utilizara la informacion con fines legitimos y de forma honesta y responsable, y se
dara cumplimiento a lo dispuesto en la Ley Organica de Proteccion de Datos y demas
normativa que vele por la confidencialidad de la informacion.

3. Se deberd cumplir con el deber de confidencialidad, segun lo dispuesto en los
contratos suscritos con los diferentes clientes, colaboradores, proveedores, y demas
terceros vinculados con Camacol.

4. Abstenerse de entregar o realizar para si 0 para terceros, copias, arreglos,
reproducciones, adaptaciones o cualquier otra clase de modificacion de la
informacion.

5. Ningun trabajador deberd, ni durante la vigencia de su relacioén laboral, ni una vez
finalizada ésta, difundir informacién sin la debida autorizacion de Camacol.

6. Se debe garantizar que los sistemas de comunicacion y la infraestructura tecnoldgica
en la cual almacenara y/o procesara los datos de informacion poseen los elementos
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de seguridad necesarios para salvaguardar la informacion, tales como Firewalls,
sistemas de autenticacién y de encriptacion. Al utilizar medios e intercambio" de
informacion tales como el correo electrénico e Internet, aplicaran las mismas medidas
para asegurar que la informacion no sea vista ni modificada por personas ajenas al
proceso.
7. Garantizar la destruccién o devolucién de la informacion, en el momento en el que se
finalicé la relacion contractual.
8. Se deberé informar con caracter inmediato al superior sobre:
a. Cualquier uso, difusidon y/o publicacion de informacion por parte de otros
trabajadores
b. Cualquier intento realizado por un tercero ajeno a Camacol de obtener
informacién de cualquier empleado.

4. Mecanismos establecidos para garantizar la confidencialidad

1.

Firma de clausula de confidencialidad, en el momento de la incorporacién de un trabajador a
Camacol. En el documento se informaré del deber de confidencialidad, la firma es obligatoria
y supone la aceptacion de la obligacién que representa por parte del trabajador.
Incorporacion de una clausula de confidencialidad en todos los contratos firmados entre
terceros y Camacol.

Firma de un acuerdo de confidencialidad por parte de los contratistas, subcontratistas,
proveedores, y demas individuos o entidades ajenas, que tengan acceso a informacion
privada y confidencial de ésta, en el desarrollo de su trabajo.

Accesos restringidos a la informacion disponible en la red informéatica interna.

Difusion de informaciéon: La difusion de informacién confidencial, no hecha publica
previamente por los responsables pertinentes de Camacol debera contar con la autorizaciéon
de la Direccién.

La difusibn de material impreso o digital producido por Camacol para cualquier fin, la
captacion de imagenes fotogréaficas o filmaciéon de cualquier tipo en las instalaciones, asi
como cualquier otra accién que implique la publicidad de materiales propiedad de Camacol, o
con su nombre, debera contar con la autorizacion de la presidencia.

5. Excepciones a la obligacién de confidencialidad

No se esta obligado a preservar la confidencialidad de la informacién, cuando sea requerida por
orden de autoridad competente en ejercicio de funciones publicas, cuando haya pasado al dominio
publico, y cuando llegue a su conocimiento por informes suministrados por terceros no obligados a
mantener la reserva. En el caso de orden de autoridad, sera preciso que previo a la revelacion, se
informe oportunamente de la orden a las partes involucradas.

6. Vigencia
La presente politica tiene vigencia a partir de su publicacién, y de manera especifica desde el
momento de la celebracion de procesos contractuales.

7. Historial de cambios
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